
　　　　　　　　　　　　最初に、 仮想通貨とマイニングについて、 仮想通貨の一つであるビットコインを例に簡単

　　　　　　　　　　　に説明します。 ビットコインは、 取引ごとに行われるトランザクション処理作業に対する報酬と

　　　　　　　　　　　いう形で新規に発行されます。 このトランザクション処理の検証 ・ 記録作業はマイニング （採

　　　　　　　　　　　掘） と呼ばれ、マイナー （採掘者） が計算能力を提供することでトランザクションは検証され、

公開元帳に記録されます。 マイナーは提供した計算機資源と引き換えにトランザクション手数料と新規発行ビッ

トコインを報酬として受け取ります。 このようなビジネスモデルでビットコインは持続性を保っています。

　報酬の仮想通貨を受け取るトランザクション処理には高速な計算機が必要で、 また、 他のマイナーとの競争

でもあるため、 より多くの計算機資源が必要となります。 また、 その計算を行うためには電気料も発生します。

このような仮想通貨マイニングは、 マイナーが自宅に専用のコンピュータを設置してその報酬を受け取るのが

一般的です。 しかし、 Web 管理者によってサーバに仕掛けがされて、 Web を閲覧した人がそのページをアク

セスしたときにスクリプトが実行され、 閲覧者のブラウザのパソコン、 タブレットやスマートフォンでマイニングの

プログラムが実行されることがあります。 報酬は Web サーバ管理者に支払われ、 閲覧者には支払われません。

このような仕掛けは、 当該の Web ページに記載されていないこともあり、 また、 その処理はパソコンの通常の

使用には差し支えない程度で実行されるので、 気が付かないうちに自分のパソコンなどで他人 （この場合は

Web サーバ管理者）のためのマイニングを行っている例が学内でも多数発見されています。 九大 CSIRT では、

学内ファイアウォールの機能を利用して、 学内での仮想通貨マイニングを見つけ、 注意

をしています。 前述のような場合は、 ブラウザを終了させれば停止させることができます。

再度ブラウザを起動した際、 マイニングの仕掛けがされたサイトをアクセスしない限り再び

マイニングが行われることはありません。

　報酬を得るためにトランザクション処理を手持ちのコンピュータで行うことは比較的簡単ですが、 学内でマイニ

ングを行い報酬を得ることは、 大学の情報機器や電気使用の不正利用にあたるため、 禁止されています。 絶

対にしないようにしてください。 また、 上記のように、 自分が管理しているサーバに仕組みをいれて閲覧者の

パソコンでマイニングを行わせた場合、 その行為が他人のパソコンにウィルスを送り込んだという解釈で、 法に

触れ、 最悪の場合、 逮捕されることにつながることもありますので、 大学ではもちろん、 ご自宅などでも絶対

にされないよう、 ご注意ください。
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